
ΠΡΟΕΙΔΟΠΟΊΗΣΗ ΓΙΑ 
ΤΑ ΚΡΥΠΤΟΣΤΟΙΧΕΊΑ

Τα κρυπτοστοιχεία μπορεί να είναι επικίνδυνα και η προστασία 
σας, εάν υπάρχει, μπορεί να είναι περιορισμένη

Δεν είναι όλα τα κρυπτοστοιχεία και οι υπηρεσίες κρυπτοστοιχείων 
όμοια ούτε ρυθμίζονται με τον ίδιο τρόπο (εφόσον υπόκεινται 
σε ρύθμιση). Αν και ένας νέος κανονισμός γνωστός ως MiCA 
(Κανονισμός για τις αγορές κρυπτοστοιχείων) εφαρμόζεται πλέον 
στην ΕΕ και ρυθμίζει τις δραστηριότητες που αφορούν ορισμένα 
κρυπτοστοιχεία, τα περισσότερα κρυπτοστοιχεία παραμένουν κατά 
κανόνα ασταθή και εξαιρετικά επικίνδυνα. Ως εκ τούτου, ενδέχεται 
να μην είναι κατάλληλα για όλους τους καταναλωτές ως μέσο 
επένδυσης, πληρωμής ή ανταλλαγής.

Ανάλογα με το είδος του κρυπτοστοιχείου και τον πάροχο, ενδέχεται 
να αντιμετωπίζετε υψηλότερους κινδύνους και ενδέχεται να έχετε 

περιορισμένα ή καθόλου δικαιώματα προστασίας καταναλωτή (π.χ. 
πρόσβαση σε ολοκληρωμένες πληροφορίες, διαφανείς διαδικασίες 
διεκπεραίωσης καταγγελιών). Αυτό ισχύει ιδίως εάν χρησιμοποιείτε 
ή επενδύετε σε κρυπτοστοιχεία/υπηρεσίες κρυπτοστοιχείων που 
προσφέρονται από εταιρείες εγκατεστημένες εκτός της ΕΕ και από 
παρόχους που δεν ρυθμίζονται βάσει του MiCA.

Για να κατανοήσετε καλύτερα τους διάφορους τύπους 
κρυπτοστοιχείων και παρόχων που ενδέχεται να συναντήσετε, 
δείτε το ενημερωτικό έντυπο «Κατανοώντας τα κρυπτοστοιχεία: Τι 
σημαίνει ο Κανονισμός για τις αγορές κρυπτοστοιχείων (MiCA) για 
εσάς ως καταναλωτή».

ΤΙ ΠΡΕΠΕΙ ΝΑ ΑΝΑΡΩΤΗΘΕΙΤΕ ΠΡΙΝ ΕΠΕΝΔΥΣΕΤΕ ΣΕ 
ΚΡΥΠΤΟΣΤΟΙΧΕΙΑ

1	 Γνωρίζω τους κινδύνους που αναλαμβάνω όταν επενδύω σε ή χρησιμοποιώ κρυπτοστοιχεία;
� Πριν επενδύσετε, αφιερώστε χρόνο για να μάθετε για τα προϊόντα ή τις υπηρεσίες που σας ενδιαφέρουν.
� Όπως συμβαίνει με κάθε επένδυση, σταθμίστε κατά πόσον αξίζει να αναλάβετε αυτούς τους κινδύνους, δεδομένων

των δικών σας στόχων και των οικονομικών σας περιστάσεων.

2	 Είναι οι εταιρείες με τις οποίες εξετάζω το ενδεχόμενο να συναλλαγώ, αδειοδοτημένες να παρέχουν υπηρεσίες
κρυπτοστοιχείων στην ΕΕ;
� Μπορείτε να ελέγξετε αν ένας πάροχος είναι αδειοδοτημένος στην ΕΕ μέσω:

	͵ Ελέγχου του μητρώου της ESMA* (shorturl.at/zZwVI). Η εθνική χρηματοπιστωτική ρυθμιστική αρχή μπορεί
επίσης να παρέχει «μαύρη λίστα» μη αδειοδοτημένων επιχειρήσεων κρυπτοστοιχείων, συμπεριλαμβανομένων 
των παρόχων υπηρεσιών. Συνεπώς, μπορείτε να ανατρέξετε στο δικτυακό τόπο της. Μπορείτε τέλος να 
ανατρέξετε στο δικτυακό τόπο του IOSCO στην πύλη (δίκτυο ειδοποιήσεων) I-SCAN (iosco.org/i-scan)

͵   Ελέγχου του δικτυακού τόπου της επιχείρησης, στον οποίο μπορεί να αναφέρεται το κανονιστικό καθεστώς
της. Λάβετε υπόψη ότι, σε ορισμένες περιπτώσεις, οι επιχειρήσεις μπορούν να λάβουν άδεια μόνο για μέρος 
των δραστηριοτήτων τους (δηλαδή μόνο για ορισμένες υπηρεσίες, όχι για όλες). Συνεπώς, φροντίστε επίσης να 
ελέγξετε ποιες υπηρεσίες επιτρέπεται να παρέχουν.

3	 Είναι ασφαλείς οι συσκευές που χρησιμοποιώ για να αγοράσω, να αποθηκεύσω ή να μεταβιβάσω κρυπτοστοιχεία
και να φυλάξω τα ιδιωτικά μου κλειδιά;
� Η απώλεια ιδιωτικών κλειδιών για κρυπτοστοιχεία έχει ως αποτέλεσμα τη μόνιμη και μη αναστρέψιμη απώλεια

πρόσβασης και κυριότητας. Η διατήρηση της ασφάλειας των συσκευών σας και της αποθήκευσης κλειδιών είναι ένα
κρίσιμο βήμα για την προστασία των κρυπτοστοιχείων σας, ιδίως:

	͵ Βεβαιωθείτε ότι η συσκευή σας και οποιοδήποτε λογισμικό που σχετίζεται με κρυπτοστοιχεία είναι ενημερωμένη
πάντα στην πιο πρόσφατη έκδοση για να μειώσετε τις ευπάθειες ασφαλείας.

	͵ Χρησιμοποιήστε ισχυρούς και μοναδικούς κωδικούς πρόσβασης για κάθε έναν από τους λογαριασμούς 
κρυπτοστοιχείων, κρατήστε τον κωδικό πρόσβασής σας μυστικό και αποφύγετε την επαναχρησιμοποίηση των 
ίδιων διαπιστευτηρίων σε διαφορετικές πλατφόρμες. Δείτε μερικές συμβουλές εδώ (shorturl.at/7ns3I).

	͵ Αποφύγετε την πρόσβαση στους λογαριασμούς κρυπτοστοιχείων μέσω δημόσιων ή μη ασφαλών δικτύων Wi-Fi.
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Ποιοι είναι οι βασικοί κίνδυνοι που μπορεί να αντιμετωπίσετε;

Ακραίες μεταβολές των τιμών:
Η αξία των περισσότερων κρυπτοστοιχείων, συμπεριλαμβανομένων ορισμένων που υπόκεινται σε ρύθμιση, μπορεί να είναι πολύ 
ασταθής, πράγμα που σημαίνει ότι η τιμή τους μπορεί να μειωθεί και να αυξηθεί γρήγορα σε σύντομα χρονικά διαστήματα. Μπορεί 
να χάσετε πολλά, ή ακόμα και όλα, τα χρήματα που επενδύθηκαν.

Κίνδυνοι ρευστότητας:
Οι αγορές κρυπτοστοιχείων ενδέχεται να αντιμετωπίζουν περιορισμούς ρευστότητας, οι οποίοι θα μπορούσαν να περιορίσουν την 
ικανότητά σας να πωλείτε κρυπτοστοιχεία στην τιμή ή στον χρόνο που επιθυμείτε.

Παραπλανητικές πληροφορίες:
Ορισμένα κρυπτοστοιχεία και συναφή προϊόντα προωθούνται επιθετικά, με τη χρήση πληροφοριών που προκαλούν σύγχυση, 
είναι ελλιπείς, ανακριβείς και ενίοτε σκόπιμα παραπλανητικές. Να είστε σε εγρήγορση όσον αφορά τους κινδύνους των εν λόγω 
διαφημίσεων, ιδίως στα μέσα κοινωνικής δικτύωσης όπου μπορούν να δοθούν κίνητρα σε πρόσωπα που ασκούν έντονη επιρροή 
(influencers) να διαφημίζουν ορισμένα κρυπτοστοιχεία.

Απάτες (fraud/scams) και παραβιάσεις συστημάτων (hacks):
Υπάρχουν πολλά ψεύτικα σχήματα κρυπτοστοιχείων, απάτες και μέθοδοι παραβίασης πληροφοριακών συστημάτων, και θα πρέπει 
να γνωρίζετε ότι ο μοναδικός σκοπός των προσώπων που τα χρησιμοποιούν είναι να σας αποσπάσουν χρήματα χρησιμοποιώντας 
διαφορετικές τεχνικές. Οι απατεώνες μπορούν να χρησιμοποιούν μηνύματα ηλεκτρονικού ψαρέματος, κοινωνική μηχανική και 
κακόβουλους συνδέσμους, υποσχόμενοι μη ρεαλιστικά υψηλές αποδόσεις ή ισχυριζόμενοι ότι είναι αδειοδοτημένοι ή ρυθμίζονται 
ενώ δεν είναι.

Περιορισμένη προστασία:
Ο MiCA παρέχει κάποια προστασία καταναλωτή όταν πρόκειται για συγκεκριμένους τύπους κρυπτοστοιχείων και υπηρεσιών 
(π.χ. πρόσβαση σε ολοκληρωμένες πληροφορίες, διαφανείς διαδικασίες διαχείρισης καταγγελιών). Ωστόσο η προστασία αυτή 
δεν είναι τοσό εκτεταμένη όσο εκείνη που ισχύει για πιο παραδοσιακά χρηματοπιστωτικά προϊόντα (π.χ. δεν θα επωφεληθείτε 
από συστήματα αποζημίωσης). Όσον αφορά τα κρυπτοστοιχεία ή τις υπηρεσίες που προσφέρονται από επιχειρήσεις που δεν 
ρυθμίζονται στην ΕΕ, εάν κάτι δεν πάει καλά, δεν θα μπορείτε να επωφεληθείτε από καμία προστασία ή ενδέχεται η σχετική 
προστασία καταναλωτή να είναι λιγότερο ισχυρή από εκείνη που ισχύει στην ΕΕ.

Πολυπλοκότητα του προϊόντος:
Τα χαρακτηριστικά και οι κίνδυνοι των κρυπτοστοιχείων, καθώς και τυχόν προϊόντων με υποκείμενη αξία κρυπτοστοιχεία, μπορεί 
να είναι δυσνόητα. Να είστε προσεκτικοί κατά την αγορά κρυπτοστοιχείων ή συναφών επενδυτικών προϊόντων, ιδίως εάν δεν είστε 
βέβαιοι για τον τρόπο προσδιορισμού της αξίας τους και για τους κινδύνους που ενέχουν.

Νομική βάση και ιστορικό

Η προειδοποίηση αυτή βασίζεται στην παράγραφο 3 του άρθρου 9 
των ιδρυτικών κανονισμών των ΕΕΑ και ακολουθεί προηγούμενες 
προειδοποιήσεις, συμπεριλαμβανομένης της προειδοποίησης του 
2022 σχετικά με τους κινδύνους κρυπτοστοιχείων.

Ο όρος κρυπτοστοιχείο αναφέρεται σε ψηφιακή αναπαράσταση 
αξίας ή δικαιώματος που μπορεί να μεταβιβαστεί και να 
αποθηκευτεί ηλεκτρονικά, με χρήση τεχνολογίας κατανεμημένου 
καθολικού ή παρόμοιας τεχνολογίας.

Ο Κανονισμός της ΕΕ για τις αγορές κρυπτοστοιχείων (MiCA) 
εφαρμόζεται πλήρως από τις 30 Δεκεμβρίου 2024.

* Θα πρέπει να γνωρίζετε ότι μόνο εταιρείες που έχουν λάβει 
άδεια λειτουργίας και είναι καταχωρισμένες στο μητρώο της ESMA 
επιτρέπεται να παρέχουν υπηρεσίες κρυπτοστοιχείων στην ΕΕ 
στο πλαίσιο του κανονισμού MiCA. Ωστόσο, σε ορισμένα κράτη 
μέλη ισχύει μεταβατική περίοδος έως τον Ιούλιο του 2026, ενώ 
ορισμένες επιχειρήσεις μπορούν επίσης να λειτουργούν βάσει 
του εθνικού δικαίου έως ότου λάβουν άδεια υπό τον MiCA. Αυτό 
σημαίνει ότι δεν θα επωφεληθείτε από καμία προστασία MiCA 
κατά τη χρήση υπηρεσιών από τέτοιους παρόχους έως ότου λήξει 
η μεταβατική περίοδος και ο πάροχος λάβει άδεια βάσει του MiCA.

Βλ. επίσης τις λεπτομέρειες της μεταβατικής περιόδου ανά χώρα 
της ΕΕ εδώ (shorturl.at/Cs49L).

© Ευρωπαϊκή Αρχή Τραπεζών, Ευρωπαϊκή Αρχή Ασφαλίσεων και 
Επαγγελματικών Συντάξεων, Ευρωπαϊκή Αρχή Kινητών Aξιών και Αγορών, 
2025

Λουξεμβούργο: Υπηρεσία Εκδόσεων της Ευρωπαϊκής Ένωσης, 2025

Η αναπαραγωγή επιτρέπεται εφόσον αναφέρεται η πηγή.

PDF	 ISBN 978-92-9407-168-2	 doi:10.2853/1337943	 DZ-01-25-003-EL-N

Print	 ISBN 978-92-9407-169-9	 doi:10.2853/7798982	 DZ-01-25-003-EL-C

https://www.eba.europa.eu/assets/Updated Joint ESAs revised warning on crypto-assets/Updated Joint ESAs revised warning on crypto-assets_EL.pdf
https://shorturl.at/Cs49L



